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Gutachten Sekundarnutzung von Gesundheitsdaten in der
Schwelz

Auftrag Gutachten

Das Gutachten soll folgende Themen ausfuhrlich erarbeiten und darstellen:

1.

Gesundheitsdaten als rechtlicher Spezialfall vor dem Hintergrund des grossen offentlichen Interesses an der
umgassenden Nutzung einerseits und dem erhdhten Schutzbedurfnis mit Fokus auf den Datenschutz
andererseits

Ubersicht Uber die aktuellen Rahmenbedingungen der Sekundarnutzung von Gesundheitsdaten im Schweizer
Recht. Untersuchung der zentralen bundesrechtlichen Erlasse sowie einiger ausgewahlter kantonalen
Datenschutzgesetze.

Die Analyse gesetzgeberischer Lucken, Unklarheiten oder Hindernisse, die der Sekundarnutzung von
Gesundheitsdaten und der Verwirklichung des damit verbundenen gesellschaftlichen Nutzens im Wege stehen.
Diese Analyse erfolgt anhand der folgenden ausgewahlten Use Cases:

Use Case |: Sekundarnutzung im Behandlungs-, Vorsorge- und Fritherkennungskontext
Use Case Il: Sekundarnutzung im Forschungskontext
Use Case llI: Sekundarnutzung fir gesundheitspolitische Zwecke

Vorschlage zur Anpassung des rechtlichen Rahmens unter Bertcksichtigung einschlagiger Rechtsentwick-
lungen auf européaischer Ebene.
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Aktuelle Schweizer Gesetzgebung behindert
Sekundarnutzung grundlegend und steht der
Ausschopfung des grossen Potentials der
Sekundarnutzung von Gesundheitsdaten im
Wegq.

Vier zentrale Hindernisse




Erstes Hindernis

Der aktuelle Rechtsrahmen gleicht einem Flickenteppich.

Der aktuelle Rechtsrahmen ist im praktischen Alltag kaum mehr fassbar
und unnotig komplex. Akteure unterstehen gleichzeitig einer Vielzahl von
Spezialgesetzen, Regelungen auf Bundes- und kantonaler Ebene und
auch den unterschiedlichen Regelungskomplexen flr private
Verantwortliche oder offentliche Organe auf Bundesebene.

Regelungen auf Bundes- und kantonaler Ebene sind inhaltlich nicht
aufeinander abgestimmt und enthalten ohne ersichtlichen Grund
abweichende Begrifflichkeiten und Regelungen.
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Zweites Hindernis

Unsicherheiten rund um die Anforderungen an die Anonymisierung
von Daten verhindern Sekundarnutzung weitgehend.

Konkrete Anforderungen an die Anonymisierung sind unklar oder
zumindest umstritten. Es fehlen gesetzgeberische Klarstellungen, etwa
durch Festlegung der massgeblichen Beurteilungs-Perspektive und
durch Verankerung von Fallen hinreichender Anonymisierung.
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Drittes Hindernis

Die meisten gesetzlich vorgesehenen Erlaubnistatbestande, wie
z.B. die sog. Forschungsausnahme, bringen nicht die notwendige
Absicherung.

Anforderungen an eine gultige Einwilligung (insb. den Generalkonsent),
als zentraler Erlaubnistatbestand sind unklar und uneinheitlich. Auch ist
die Zulassigkeit digitaler Losungen nicht geklart.

Die mit diesen unklaren Vorgaben verbundenen Risiken stellen vor dem
Hintergrund des Berufsgeheimnisses und des Datenschutzes ein
grosses Hindernis fur die Sekundarnutzung dar.
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Viertes Hindernis

Die geltende Regelung der Datenbekanntgabe behindert den
Datenaustausch unter den involvierten Akteuren stark.

Es besteht eine erhebliche Unsicherheit dartiber, wann von einer
hinreichenden Pseudonymisierung von Gesundheitsdaten auszugehen
Ist und ob das Zuganglichmachen von pseudonymisierten Daten eine
Bekanntgabe im datenschutzrechtlichen Sinn darstellt.

Rechtsunsicherheit rund um Datenbekanntgabe ins Ausland steht
Sekundarnutzungen regelmassig im Weg.
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Empfehlungen

1. Vereinheitlichung Rechtsrahmen durch
ein einheitliches Gesetz

2. Konkretisierung der Anforderungen an
hinreichende Anonymisierung und
Klarstellung der datenschutzrechtlichen
Verantwortlichkeit

3. Festlegung konkreter
Erlaubnistatbestande

4. Institutionalisierte _
Genehmigungsmaglichkeit flr geplante
Sekundarnutzungen

5. Klarstellung, dass Zuganglichmachen
pseudonymisierter Daten keine
Bekanntgabe darstellt.
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Lukas Buhlmann

MLL Legal
lukas.buehimann@mll-legal.com

Dr. Ursula Widmer

Dr. Widmer & Partner, Rechtsanwalte
ursula.widmer@widmer.ch

Vielen Dank fur Ihr Interesse.
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In der Schweiz werde
derzeit kaum genutzt

sdaten

Schweiz wird bei Digitalisierung
des Gesundheitssystems abgehangt
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Quelle: Bertelsmann Stiftung (Digital Health Index 2018)

Forschungsstandort Schweiz verliert an Attraktivitat
Anteil Pharma-Patente mit Digitalisierungselementen, in Prozent
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ROADMAP ZU EINEM NACHHALTIGEN GESUNDHEITSWESEN

ERFOLGSFAKTOR
Digitales Gesundheits-

datenokosystem

Sechs Handlungsfelder als Grundlage
fiir eine kohérente Digitalisierungsstrategie

Die Schweiz hat sich in der Vergangenheit stets durch ihve Wandiungsfahigheit
ichnet. Jatzt droht ih, sine antscheidende Transformation zu
Wahrend viele | &nder die Chancen der Digitalisierung im Gesundheitssystem
erkannt haben, gt dia Schweiz hies im infermationalen Vergleich sbgeschiagen
suf den hinteren Réngen. Um den Rickstand sufzuholen, muss die Schweizin
den Aufbau sines vernatztan indhaitsdstendkosystems investieran und sinen
kohérenten Masterptan dazu entwickeln. Wie dieser aussehen kinnte, Bsst sich
mit sechs Handlungsfelder aulzeigen.

Akzeptanz und
Beteiligung

Regulierung und
Anreize

Finanzierung und
Investition
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2015: Postulat NR Humbel fragt wie Gesundheitsdaten

kiinftig besser fur eine qualitativ hochstehende und effiziente
Gesundheitsversorgung genutzt werden kénnen.

2022: Bericht des Bundesrates geht in die richtige Richtung
ersetzt aber keine Strategie:

Er blendet grosse Teile des Nutzenversprechens von
Datendkosystemen aus

Es fehlen verbindliche Fristen & konkrete Massnahmen

Er anerkennt, dass die aktuelle rechtliche Lage
insbesondere die Sekundarnutzung von
Gesundheitsdaten erschwert
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Nationaler rechtlicher Rahmen flr die Sekundarnutzung von in der Schweiz anfallenden
Gesundheitsdaten. Dieser soll

1. transparent und klar regeln, wie und flr was in der Schweiz anfallende Gesundheitsdaten
genutzt werden kdnnen und wie verschiedene Akteure Zugang zu den Daten erhalten kdnnen.

2. ein politischer Auftrag sein, dass Potential der Gesundheitsdaten zu nutzen;

3. das Vertrauen in das System erhdhen durch eine klare Governance (etwa mittels einer zentralen
Koordinationsstelle)

Wichtig ist, dass er
= schnell zu einer tatsachlichen Vereinfachung fuhrt und nicht weitere birokratische Hirden schafft

= gemeinsam mit den betroffenen Akteuren erarbeitet wird und in eine gemeinsame Vision und in
eine umfassende Strategie zum Aufbau eines Gesundheitsdatendkosystems eingebettet ist
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Dr. WiDMER & PARTNER - RECHTSANWALTE

Dr. WIDMER & PARTNERS - ATTORNEYS-AT-LAW

Gutachten Sekundarnutzung Gesundheitsdaten

im Auftrag von
Interpharma — Verband der forschenden pharmazeutischen Firmen der Schweiz

Co-Autoren: Dr. Ursula Widmer (Dr. Widmer & Partner Rechtsanwalte) z
Lukas Blhlmann (MLL Legal), Michael Schiepp (MLL Legal), Max Konigseder (MLL Legal)
Datum: 26. Juli 2022

Zitierweise: URsULA WIDMER/LUKAS BOHLMANN ET.AL., Gutachten Sekundarnutzung Gesundheitsdaten, =
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Aktueller Rechtsrahmen gleicht Flickenteppich
Unsicherheiten bei Anforderungen an Daten-Anonymisierung
Geltende Regelung zur Datenbekanntgabe als Hindernis fur Datenaustausch

Geltende Erlaubnistatbestande bringen in der Praxis nicht die nétige Rechtssicherheit

> Es braucht einen rechtlichen Rahmen fur die Sekundarnutzung von Daten,
welcher die notige Sicherheit fur alle Akteure schafft.
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Gemeinsame Wertschopfung aus Daten
durch Sekundarnutzung

Medienroundtable Interpharma
4. Oktober 2022

André Golliez, Prasident Swiss Data Alliance



Swiss Data Alliance - fur eine konstruktive Datenpolitik @

Open
ER A
.ch

asul swco doi

data innovation alliance

> ADJUMED
accenture

D|ONE QORDBACH  T=%:  BE Microsoft

STIFTUNG ‘f&.z,\ﬁmn

4. Oktober 2022 Sekundarnutzung von Daten 22


https://www.asut.ch/asut/de/page/index.xhtml
http://www.swico.ch/de/home
http://opendata.ch/

Eine konstruktive Datenpolitik...

e .. fordert die gemeinschaftliche Wertschopfung aus Daten
durch Sekundarnutzung.

e ...ermoglicht dadurch neue Erkenntnisse und bessere

Entscheidungen fur alle Akteure in Wirtschaft, Wissenschaft,
Politik und Verwaltung.

e ... schafft einen fairen Interessensausgleich zwischen den
beteiligten Datenlieferanten, Datennutzern und betroffenen
Individuen.



Rahmengesetz flr die Sekundarnutzung von Daten ()

Motion 22.3890 der Kommission Wissenschaft, Bildung und Kultur des
Standerates (WBK-SR) am 22. August 2022 eingereicht (einstimmig)

Eingereichter Text:

,Der Bundesrat wird beauftragt, in einem Rahmengesetz Grundlagen zu
schaffen, damit spezifische Infrastrukturen fir die Sekundarnutzung von
Daten in strategisch relevanten Bereichen rasch initialisiert und aufgebaut
werden konnen.”

Begrindung:

,Entscheidend ist die Erkenntnis, dass das Huten von Datensilos die Schweiz
nicht weiter bringt, hohe Kosten nach sich zieht und dadurch praktische
digitale Losungen zu Gunsten von Wirtschaft und Gesellschaft verbaut
werden. Das Beispiel des Gesundheitswesens — und die diesbezlglichen
Auswirkungen im Zuge der Corona-Pandemie — zeigt dies eindricklich.”



Rahmengesetz fir die Sekundarnutzung von Daten (ll)

* ,Handlungsbedarf gibt es insbesondere in folgenden Sektoren: Verkehrs- und
Mobilitatsdatenraum (vgl. Entwurf Bundesgesetz liber die Mobilitatsdaten-
infrastruktur), Gesundheitsdatenraum, Energiedatenraum, Forschungsdatenraum,
Bildungsdatenraum, Agrardatenraum, Umweltdatenraum, Tourismusdatenraum,
Datenraum im Bereich der kritischen Infrastrukturen.”

 ,Das Rahmengesetz enthalt Ubergeordnete Grundsatze und gemeinsame Begriffs-
definitionen fir den Aufbau und Betrieb solcher Datennutzungsinfrastrukturen. Es
regelt dazu, gestutzt auf bereits bestehende spezifische Gesetzgebungen, u.a. die
Steuerung der Dateninfrastrukturen durch 6ffentlich-rechtliche oder gemischt-
wirtschaftliche Tragerorganisationen, deren Finanzierung, die Erschliessung,
Zuganglichkeit und Verknlpfung der Daten aus 6ffentlichen und privaten Quellen,
die Geltung von Datenschutz und Datensicherheit im Rahmen der Sekundarnutzung
sowie die Interoperabilitat zwischen den sektoriellen Datennutzungsinfrastruktu-

ren.”



Februar 2021

Vielen Dank fir die Aufmerksamkeit!

Swiss
Data

Alliance

Europaischer Datenraum
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